
raad van bestuur & 
algemene vergadering

17/11

 vaststelling  
cyberaanval door  

Limburg.net +  
stillegging van 

systemen  

persbericht 
cyberaanval

aangifte CERT
(Computer Emergency  

Response Team)

13/12

 aangifte  
politie

preventieve  
melding  

VTC + GBA
(Vlaamse  

Toezicht commissie +  
Gegevensbescher-

mingsautoriteit)

15/12 16/12

 heropstart  
systemen  

Limburg.net

19/12

eerste indicatie  
dat er data  

werden  
gedownload

 inschakeling 
FGP

(Federale Gerechte-
lijke Politie)

20/12 22/1221/12

algemene vergadering + 
raad van bestuur:  
toelichting over  

cyberaanval

interne mail met 
“worst case scenario” 
personeels gegevens 
(geen zekerheid over 
welke data effectief)

persbericht 
met stand van 

zaken over  
de impact van 
cyberaanval

 aanvullende  
melding  

VTC + GBA

november december

date of 
entry 

hackers

december 2023 januari 2024

10/01

raad van bestuur: 
beslissing om te streven 

naar NIS-2 richtlijn 
(Toekomstige Europese  

Beveiligingsnorm)

extra raad van bestuur:  
toelichting gelekte data 
en ethische beslissing  

om niet te betalen

11/01

hackerscollectief eist afper-
singsgeld van Limburg.net 

en dreigt gevoelige data  
openbaar te maken

 aanvullende  
melding  

VTC + GBA

aanvullende  
melding GBA en 

VTC

Limburg.net beschikt  
over gecontroleerde 

en geverifieerde lijsten

15/01

HBVL  
contacteert 
Limburg.net 
over datalek

17/01

VRTNWS 
onderzoekt 

gelekte data

berichtgeving 
over cyber- 

aanval in media

18/01 19/01

hackerscollectief 
plaatst data op 

Dark Web

20/01

video met gelekte data 
wordt verspreid via 

social media platform X 
(voormalige Twitter)

21/01

Vaststellingen  
door Limburg.net

Communicatieacties 
Limburg.net

Communicatie  
door media

Acties 
cybercriminelen

Wettelijke 
stappen

Raad van bestuur &  
Algemene vergadering

Infomomenten  
naar gemeentes Data-analyseLEGENDE Vaststellingen  

door Limburg.net
Communicatieacties 
Limburg.net

Communicatie  
door media

Acties 
cybercriminelen

Wettelijke 
stappen

Raad van bestuur &  
Algemene vergadering

Infomomenten  
naar gemeentes Data-analyseLEGENDE

22/01

persbericht met 
nieuwe update over 

gelekte data  
en verdere acties

raad van bestuur:  
toelichting huidige 

stand van zaken

23/01 24/01

infomoment 
aan DPO’s 

gemeenten

infomoment 
aan DPO’s 

gemeenten

infomoment 
aan DPO’s 

gemeenten

initiële vraag 
data-analyse 
uitgestuurd 

overleg VTC 
i.v.m.  

data- analyse 

sensibiliserende 
Facebook-post

infomoment 
aan DPO’s 

gemeenten

Vlaamse overheid 
kondigt aan zich 

burgerlijke partij te 
stellen

Het definitieve 
forensische verslag 

wordt bezorgd  
aan VTC + GBA + 

FGP 

raad van bestuur: 
gunning interim  
cybersecurity- 

manager aan EY

30/01 31/01 06/02 15/02 22/0205/02 28/0214/02 29/02

communicatie-update 
met huidige stand  

van zaken, delen van 
de tijdslijn en zending 

brieven naar getroffen 
personen gestart

persbericht cyber-
securitymanager &  

communicatie toegangs-
poort van de cyberaanval

infomoment leden  
politiek overleg +  
burgemeesters +  
algemene directie

20/03 22/03 28/03 29/03 15/04

toelichting aan VTC 
mogelijke opties 

data-analyse  

burgerlijke  
partijstelling 

door LN in 
onderzoek tegen 

de hackers 

vanaf 29/3: 
bijlage cyber- 
veiligheid bij  

afvalbeslating 

sensibiliserend  
artikel in  

Het Schoonste 
Magazine

indiening van  
DPIA (Gegevens- 

beschermings- 
effectbeoordeling) 

bij VTC 

04/0403/04

infomoment 
aan DPO’s 

gemeenten

23/04 24/04

toelichting aan 
VTC finale offertes  

data-analyse 

deadline  
finale offertes 
data-analyse 

verdere  
concretisering 

offertevraag i.f.v. 
nieuwe inzichten 

12/03 13/03

infomoment 
aan DPO’s 

gemeenten

infomoment  
gemeente-
raadsleden

opstart werkgroep  
‘data en digitalisering’ 

van Interafval  
(afdeling binnen VVSG)

sensibiliserende 
Facebook-post

05/05

sensibiliserende 
boodschap in  

bijlage De Zondag

verzoek inzage 
dossier door 
Limburg.net  

na burgerlijke 
partijstelling 

06/05 06/06 13/06

raad van bestuur:  
aanstelling  

The Collective als 
IT-partner in veilig 

zoekproces

05/06 19/0622/05

infomoment 
aan DPO’s 

gemeenten

infomoment 
aan DPO’s 

gemeenten

infomoment tijdens 
werkgroep ‘data en 
digitalisering’ van 

Interafval (afdeling 
binnen VVSG)

28/05

opvolging bij  
VTC voor  

feedback DPIA 

start van  
het automatisch 
zoekproces naar 

bestanden op basis 
van structuren 

Geverifieerde  
aantallen 

eerste overleg  
met VTC over de  

te nemen stappen

25/01

extra raad van bestuur 

communicatie naar 
betrokkenen  

en pers

update Q&A 
website

intern infomoment 
en communicatie

26/0625/06


